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Objet de la charte

Crédit Agricole CIB (CACIB, la « Banque ») est attentif au respect de la
réglementation relative a la protection des données personnelles, notamment en
ce qui concerne les candidats ! a un poste au sein de la Banque.

Dans le contexte de I'évolution de la réglementation européenne relative a la
protection des données personnelles liée a I'entrée en vigueur du Réglement
Général surla Protection des Données le 25 mai 2018 % (le « RGPD »), laBanque a
souhaité formaliser cette Charte de protection des données personnelles de
Crédit Agricole CIB en matiere de recrutement (la « Charte »).

La Charte vise a informer les candidats des opérations de traitement dont leurs
données personnelles font 'objet, des grands principes de protection applicables
a ces traitements et de la maniere dont la Banque respecte les exigences de la
réglementation. Elle s’applique aux candidats postulant a un poste au sein d’'une
entité européenne de Crédit Agricole CIB ainsi qu'aux candidats résidants
européens postulant dans une entité de la Banque en dehors de 'UE.

tLe terme « candidat » désigne toute personne extérieure a Crédit Agricole CIB qui contacte une entité de Crédit Agricole
CIB ou est contactée par I'une d’entre elles en vue de présenter sa candidature a tout poste au sein d’'une entité de Crédit
Agricole CIB, pour un contrat de travail ou pour tout autre type de contrat assimilé, y compris pour un contrat
d’apprentissage ou un contrat de professionnalisation, ainsi que pour un stage.

2 Réglement (UE) 2016/679 du Parlement Européen et du Conseil du 27 avril 2016 relatif a la protection des personnes
physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de ces données, et
abrogeant la directive 95/46/CE



1. DEFINITIONS

Les définitions ci-dessous sont appliquées dans la Charte :

1.

données personnelles : toute information se rapportant a un candidat identifié ou identifiable. Les
données personnelles peuvent étre, par exemple, les coordonnées des candidats, leur CV ou leur lettre
de motivation ;

. traitement : toute opération (ou ensemble d’opérations) effectuée sur des données personnelles, par exemple

la collecte, l'organisation, la conservation, la modification, l'utilisation, la consultation, la transmission, la
diffusion ou I'effacement de données personnelles ;

. finalité : l'objectif pour lequel est réalisé un traitement de données personnelles. Dans le cadre de la

présente Charte, les finalités des traitements des données personnelles sont mentionnées au
paragraphe 3 ci-dessous ;

. destinataire : toute personne physique ou morale, toute autorité publique, tout service ou tout autre

organisme qui recoit communication des données personnelles ;

.responsable de traitement : I'entité qui définit la finalité d’'un traitement de données personnelles et les

moyens mis en ceuvre pour réaliser ce traitement. En ce qui concerne les traitements des données
personnelles des candidats, le responsable de traitement est I'entité de Crédit Agricole CIB qui cherche a
recruter ;

. sous-traitant : toute entité autre que le responsable de traitement qui traite des données personnelles pour

le compte et sur les instructions du responsable de traitement. Une entité de Crédit Agricole CIB ou du
Groupe Crédit Agricole (le « Groupe ») peut donc étre le sous-traitant d’'une autre entité de Crédit Agricole
CIB. Sont ainsi considérées comme sous-traitants des entreprises fournissant des prestations informatiques
ou de conseil au responsable de traitement, par exemple en matiere de recrutement, ou chargées de services
relatifs a la gestion des ressources humaines pour le compte du responsable de traitement.

2. QUELS SONT LES PRINCIPES DE PROTECTION

DES DONNEES PERSONNELLES APPLIQUES PAR CREDIT
AGRICOLE CIB ?

Les données personnelles des candidats sont traitées dans le respect des principes de protection des données
personnelles présentés ci-dessous:

1.

Licéité, loyauté et transparence des traitements : les données personnelles des candidats sont toujours
collectées et traitées sur la base d’une justification particuliere (la « base Iégale»). Aucun traitement contraire
aux principes de cette Charte et du RGPD ne peut étre réalisé. De plus, des informations claires,
transparentes et complétes sont fournies aux candidats sur les traitements réalisés sur leurs données
personnelles ;

Limitation des finalités : les données personnelles des candidats sont toujours collectées et traitées
pour des objectifs déterminés, et ce des le début du traitement ;

Minimisation des données : seules sont collectées les données personnelles des candidats qui sont
strictement nécessaires pour atteindre les objectifs prévus. Aucune donnée personnelle superflue, compte
tenu des traitements opérés, n’est collectée ou utilisée ;

Exactitude : les données personnelles des candidats sont exactes et tenues a jour régulierement. Toutes
les mesures raisonnables sont mises en ceuvre pour que les données personnelles inexactes soient
rectifiées ou supprimées ;

Limitation de la durée de conservation : les données personnelles des candidats ne sont pas conservées
pendant une durée supérieure a celle qui est nécessaire pour atteindre les finalités pour lesquelles elles ont
été collectées ;

Sécurité : les données personnelles des candidats sont conservées et traitées d’'une maniére garantissant
leur sécurité et leur confidentialité.
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3. DANS QUELS CAS LES DONNEES PERSONNELLES DES
CANDIDATS SONT-ELLES UTILISEES ? QUELLES SONT
LES BASES LEGALES DES TRAITEMENTS DES
DONNEES PERSONNELLES DES CANDIDATS ?

Les traitements des données personnelles des candidats permettent au responsable de traitement :

1. De gérer les candidatures, de mettre en ceuvre et suivre les entretiens et le processus de sélection,
notamment dans le respect des obligations en matiere de lutte contre la délinquance financiére (criblage des
candidats présélectionnés par rapport aux listes de Sanctions Internationales), de gérer les
recommandations et références, le pré-recrutement et d’établir les promesses d’embauche et les contrats,
et de gérer le vivier de candidats.

Ces traitements sont nécessaires a lI’exécution de mesures précontractuelles ou aux fins des intéréts

légitimes poursuivis par le responsable de traitement.

Lorsque le consentement des candidats a l'utilisation de ses données personnelles est requis, il est toujours
libre, spécifique, éclairé et univoque de la volonté du candidat concerné. Il doit se manifester par une
déclaration ou une action positive claire.

A tout moment, les candidats peuvent décider de retirer leur consentement pour ces finalités. Toutefois ce
retrait n’a pas de conséquences sur la validité des traitements déja réalisés avec le consentement des
candidats.

2. De gérer les acces aux locaux et les éventuels dispositifs de vidéosurveillance des locaux.

Ces traitements sont justifiés par l'intérét légitime qui consiste a assurer la sécurité des biens et des
personnes (en temps réel et a posteriori). Dans ce cas, le candidat a la possibilité de s’opposer au traitement
de ses données pour des raisons tenant a sa situation particuliere (sauf a ce que le responsable du traitement
ne prouve qu’il existe des motifs légitimes et impérieux pour le traitement qui prévalent sur les intéréts et les
droits et libertés de la personne concernée, ou pour la constatation, I'exercice ou la défense de droits en
justice).

Les traitements des données personnelles communiquées par les candidats ne sont pas basés sur du profilage.

4. DANS QUELS CAS LES CANDIDATS SONT-ILS TENUS
DE COMMUNIQUER LEURS DONNEES PERSONNELLES ?

Certaines données personnelles peuvent étre nécessaires pour 'examen des candidatures par Crédit Agricole
CIB. Les candidats en seront informés lors de la collecte par un astérisque ou par un moyen équivalent.

En 'absence de fourniture de ces données ou en cas de retrait ultérieur du consentement pour des données
déja fournies, le responsable de traitement ne sera pas en mesure de traiter la candidature.

5. QUI SONT LES DESTINATAIRES DES DONNEES
PERSONNELLES DES CANDIDATS ?

Pour les besoins des traitements décrits ci-dessus, les données personnelles des candidats pourront dans
certains cas étre communiquées aux destinataires suivants :

e |es entités du Groupe Crédit Agricole, dont les entités de Crédit Agricole CIB ;

e |es sous-traitants informatiques, les éditeurs de tests de recrutement, les sous-traitants en charge de
la vérification de I'authenticité des informations et des documents fournis a I'intégration dans
I'entreprise ou ceux en charge de la gestion des accés aux locaux et des éventuels dispositifs de

vidéosurveillance ;
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e | es cabinets de recrutement.
e Les services en charge de la lutte contre la délinquance financiere.

Les entités du Groupe et de Crédit Agricole CIB font appel a des sous-traitants qui présentent des garanties
suffisantes pour que le traitement soit conforme aux principes du RGPD et pour que la confidentialité et la sécurité
des données personnelles soient assurées.

Si un destinataire de données personnelles est situé dans un pays hors de I'Union européenne, le destinataire
doit étre soumis au respect d’une législation locale assurant un niveau de protection adéquat ou des garanties
permettant d’assurer ce niveau de protection.

Ces garanties peuvent étre des Clauses Contractuelles Types de protection des données personnelles adoptées
par la Commission européenne dont 'application est effective dans le pays importateur (c’est-a-dire un contrat
de transfert entre le responsable de traitement et un destinataire précisant les obligations du responsable de
traitement et du destinataire dans le cas d’un transfert de données personnelles hors de 'Union européenne).

6. COMMENT EST ASSUREE LA SECURITE DES DONNEES
PERSONNELLES DES CANDIDATS ?

Les solutions utilisées afin de conserver et traiter les données personnelles des candidats répondent a des
prérequis de sécurité émis par la Direction des Systémes d’Information de Crédit Agricole CIB et sont soumises
a des procédures de validation et d’audit rigoureuses.

Pour assurer la sécurité et la confidentialité des données personnelles des candidats, Crédit Agricole CIB a mis
en place des mesures techniques et organisationnelles, et notamment :

e Le contrble des acces et des habilitations sur les équipements informatiques permettant les
traitements

des données personnelles des candidats ;

e Des mesures de sécurisation des infrastructures techniques (poste de travail, réseau, serveur) et
des

données (sauvegarde, plan de continuité d’activité) ;

e La limitation des personnes autorisées a traiter des données personnelles en fonction des finalités et
des

moyens prévus pour chaque traitement ;
e Des obligations de confidentialité strictes imposées a ses sous-traitants ;

e Des procédures ont été mises en place afin de réagir promptement dans le cas ou les données
personnelles des candidats feraient I'objet d’un incident de sécurité.

7. QUELLES SONT LES DUREES DE CONSERVATION
DES DONNEES PERSONNELLES DES CANDIDATS ?

Les données personnelles des candidats relatives aux traitements de gestion des candidatures mentionnés au
1. du paragraphe 3 sont conservées dans les conditions suivantes :

(i) Lorsque le candidat n’est pas retenu :
- Conservation dans la base active pendant dix-huit (18) mois a compter de la derniére
utilisation de I'outil de recrutement interne par le candidat ;
- Alissue des dix-huit (18) mois, destruction des données.
A tout moment, le candidat peut supprimer son compte dans l'application. Le bouton
« Supprimer mon compte » permet de supprimer automatiquement et de maniere définitive
le compte du candidat et toutes ses candidatures.

(ii) Lorsque le candidat est retenu :
- Pendantla durée de la relation de travail : conservation dans la base active ;



- Alarupture du contrat de travail, en fonction du traitement considéré et sous réserve de
textes spéciaux :

= conservation dans la base active pendant dix (10) ans;

» puis archivage intermédiaire pour une durée maximale de cinquante (50) ans (pour
toutes les données : contrats de travail, entretiens, bulletins de paie, tous documents
en lien avec la retraite...) ;

= puis destruction des données.

Les données personnelles recueillies pour la gestion des accés aux locaux sont conservées pendant une durée
de trois (3) mois. Les données personnelles recueillies pour la gestion des éventuels dispositifs de
vidéosurveillance sont conservées pendant une durée de un (1) mois (ou selon les réglementations locales en
vigueur).

Pendant toute la durée de conservation de ces données personnelles, I'accés aux données personnelles des
candidats est limité aux seules personnes qui doivent y accéder, et qui disposent des habilitations
correspondantes, selon les finalités des traitements prévus.

A lissue de cette durée, les données personnelles des candidats seront définitivement effacées ou rendues
anonymes de maniére irréversible.



8 QUELS SONT LES DROITS DES CANDIDATS EN MATIERE
DE TRAITEMENT DE DONNEES PERSONNELLES ?

Tout candidat peut faire valoir, a tout moment, ses droits détaillés ci-dessous *

1. droit d’acces : les candidats peuvent obtenir des informations sur la nature, I'origine et 'usage des données
personnelles qui les concernent. En cas de transmission de leurs données personnelles a des tiers, les
candidats peuvent également obtenir des informations concernant lidentité ou les catégories des
destinataires ;

2. droit de rectification : les candidats peuvent demander que des données personnelles inexactes ou
incomplétes soient rectifiées ou complétées ;

3. droit a leffacement : les candidats peuvent demander l'effacement de leurs données personnelles,
notamment si les données personnelles ne sont plus nécessaires aux traitements effectués. Le responsable
de traitement devra procéder a I'effacement des données personnelles dans les meilleurs délais, sauf dans
les cas prévus par la réglementation, en particulier si les données personnelles sont traitées pour respecter
une obligation légale ;

4. droit alalimitation du traitement : les candidats peuvent demander que leurs données personnelles soient
rendues temporairement inaccessibles afin de limiter leur traitement futur dans les situations prévues par le
RGPD ?;

5. droit d’opposition : les candidats peuvent s’opposer a certains traitements de leurs données personnelles
pour des raisons tenant a leur situation particuliére sauf s’il existe des motifs Iégitimes et impérieux pour le
traitement qui prévalent sur les intéréts, droits et libertés du candidat ou pour la constatation, I'exercice ou la
défense de droits en justice ;

6. droitalaportabilité: les candidats peuvent demander a recevoir communication des données personnelles
qu’ils ont fournies au responsable de traitement, dans un format informatique structuré et couramment utilisé.
Ce droit a la portabilité ne peut s’exercer que lorsque le traitement de données personnelles est opéré a la
suite du consentement du candidat.

Le responsable de traitement s’engage a ce que 'examen d’une demande d’exercice d’'un droit présentée par
un candidat soit effectué dans les délais prévus par le RGPD. Si une demande est manifestement infondée ou
excessive, le responsable de traitement n’est pas tenu d’y répondre favorablement et informe le candidat des
motifs de son refus dans les délais prévus par le RGPD.

tPar ailleurs, les candidats dont les données personnelles font I'objet d’'un traitement par un responsable de traitement établi en France ont
la possibilité de donner des consignes sur le sort de leurs données personnelles en cas de déces.
2 C'est-a-dire :
a)lorsqu’un candidat conteste I'exactitude de ses données personnelles (par exemple dans le cas d'une erreur en lien avec I'état civil
du
candidat), pendant une durée permettant au responsable du traitement de vérifier I'exactitude de ces données ;
b) lorsque le traitement est illicite, et si le candidat s’oppose a I'effacement des données et exige a la place la limitation de leur utilisation
c) lorsque les données personnelles n’ont plus de raison d’étre conservées, mais que les candidats souhaitent que ces données personnelles
soient
conserveées par le responsable de traitement pour I'exercice ou la défense de droits en justice ;
d) lorsque le candidat s’est opposé au traitement, pendant la durée nécessaire pour vérifier si les motifs Iégitimes poursuivis par le responsable
de
traitement prévalent sur ceux du candidat.



9. POINT DE CONTACT

Pour obtenir des informations, une copie des garanties appropriées mentionnées au paragraphe 5 et pour exercer
les droits mentionnés au paragraphe 8, les candidats peuvent contacter la Direction des Ressources Humaines de
I'entité de Crédit Agricole CIB auprés de laquelle ils postulent a I'adresse suivante : drh.informations@ca-cib.com.
Les candidats peuvent également adresser une réclamation auprés de 'autorité de la protection des données
personnelles compétente, dans le cas ou ils considérent qu’un traitement de données personnelles ne respecte
pas la réglementation sur la protection des données personnelles. L’autorité compétente de protection des
données personnelles, mentionnée dans I'Article 1.10 de la Partie 1, sera l'autorité nationale compétente
énoncée dans I'annexe 1.

10. APPLICATION ET MODIFICATION DE LA CHARTE

La Charte est applicable a compter du 25 mai 2018.
La Charte a été révisée le 16 décembre 2020.

La Charte est publiée sur le site internet de recrutement de Crédit Agricole CIB a l'adresse suivante :
www.jobs.ca-cib.com. Elle pourra étre mise a jour, notamment en cas d’évolution de la réglementation ou des
traitements.


mailto:drh.informations@ca-cib.com
http://www.jobs.ca-cib.com/

ANNEXE 1 : LISTE DES AUTORITES NATIONALES
COMPETENTES

PAYS INFORMATIONS DETAILLEES

FRANCE Commission Nationale de I'informatique et des Libertés - CNIL
3 Place de Fontenoy, TSA 80715

75334 PARIS CEDEX 07

Tél. : +33 (0)1 53 73 22 22

Site web : http://www.cnil.fr/

BELGIUM Autorité de Protection des Données

(Précédemment Commission de la protection de la vie privée)
Rue de la Presse 35

1000 Bruxelles

Tél. +32 2 274 48 00

e-mail : contact@apd-gba.be

Site web : http://www.privacycommission.be/

FINLAND Office of the Data Protection

Ombudsman P.O. Box 800, 00521 Helsinki, Finland
Tél. +358 10 3666 700

Fax +358 10 3666 735

e-mail : tietosuoja@om.fi

Site web : http://www.tietosuoja.fi/en/

GERMANY Hessischer Datenschutzbeauftragter

Der Hessische Datenschutzbeauftragte, Postfach 3163, 65021
Wiesbaden Tél. +49 611 1408 0

Fax. + 49 611 1408 900

e-mail : poststelle@datenschutz.hessen.de

ITALY Garante per la protezione dei dati personali
Piazza di Monte Citorio, 121

00186 Roma

Tél. +39 06 69677 1

e-mail : garante@garanteprivacy.it

Site web : http://www.garanteprivacy.it/

NORWAY Datatilsynet

The Data Inspectorate P.O. Box 8177 Dep 0034 Oslo
Tél. +47 22 39 69 00

Fax +47 22 42 23 50

e-mail : postkasse@datatilsynet.no

SPAIN Agencia de Proteccion de Datos
C/Jorge Juan, 6 28001 Madrid
Tél. +34 91399 6200

Fax +34 91455 5699

e-mail : internacional@agpd.es
Site web : https://www.agpd.es/
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PAYS INFORMATIONS DETAILLEES

SWEDEN Datainspektionen

Drottninggatan 29 5th Floor Box 8114 104 20 Stockholm
Tél. +46 8 657 6100

Fax +46 8 652 8652

e-mail :

datainspektionen@datainspektionen.se Site

UNITED KINGDOM The Information Commissioner’s Office
Water Lane, Wycliffe House

Wilmslow - Cheshire SK9

5AF Tél. +44 1625 545 745

e-mail :

international.team@ico.org.uk Site

R 7
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